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Zweck und Geltungsbereich

Mit dem vorhegenden Dokument wird die Informationssicherheitsrichtlinie der Blumatix Intelligence GmbH
(,Blumatix") i im geltenden Anwendungsbereich beschrieben.

Die Richtlinie stellt eine klare Richtungsvorgabe und Unterstiitzung durch die Geschéftsfiihrung der Blumatix
dar und gibt, m Ubereinstimmung mit Geschéftsanforderungen sowie geltenden Gesetzen und Regelungen,
einen Rahmen zur Erreichung der Informationssicherheitsziele vor.

Der Anwendungsbereich des Informationssicherheits-Managementsystems (ISMS) umfasst samtliche Hard- und
Softwarekomponenten sowie Schnittstellen, welche fir die Entwicklung und Bereitstellung des Capture Services
BLU DELTA erforderlich sind. Diese Details sind im Kapitel 4.3 Festlegen des Anwendungsbereichs des ISMS
nachzulesen.

Die Einhaltung dieser Richtlinie gilt fiir alle Mitarbeiter/innen der Blumatix unabhangig von ihrer Rolle und
Stellung sowie flr alle externen Berater, Lieferanten und Servicepartner.

Ziele

Die Geschaftsflihrung von Blumatix engagiert sich explizit fur die Informationssicherheit. Alle Mitarbeiter/innen
und relevanten externen Parteien werden regelméBig und nachhaltig hinsichtlich der Wahrung der
Informationssicherheit sensibilisiert.

Die Informationsverarbeitung nimmt eine wesentliche Rolle in der Erfillung der Kundenanforderungen ein.
Strategische und operative Funktionen werden maBgeblich durch Informations- und
Kommunikationstechnologie unterstitzt.

Informationssicherheit bedeutet flir Blumatix, dass folgende Grundwerte sichergestellt werden:

* Vertraulichkeit: Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und
Informationen diirfen ausschlieBlich Befugten in zuléssiger Weise zuganglich sein.

e Integritat] Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten Funktionsweise
von Systemen.

* Verfiigbarkeit: Dienstleistungen, Funktionen der IT-Systeme, -Anwendungen oder -Netze sollen von den
Anwendern stets wie vorgesehen genutzt werden kénnen.




Die S'cherhe't{mele der Blumatix werden in folgender Tabelle (ibersichtlich dargestellt:

Nr. Sicherheitsziel Beschreibung des Ziels
1 Bewusstsein und Sensibilisierung der Erhéhung des Sicherheitsbewusstseins bei allen
MitaLbeiter Beschaftigten und relevanten externen Parteien.
Sich¢rstellung det Gewal'.]r.l.elstung der Grgndwerte Vertraulichkeit,
2 ; . . Integritat, Verfligbarkeit aller
Informationssicherheit nach CIA . . :
informationsverarbeitenden Systeme und Prozesse.
Risikomanagement und Minimierung Regelmaﬁlge I.denttﬁlfatl.op und Mlnlmlerung von
3 L. Informationssicherheitsrisiken durch proaktives
der Risiken
‘ Management.
Schu‘itz der Integritat und Vertraulichkeit  Einhaltung gesetzlicher Vorgaben und spezifischer
4 gemal Gesetz und Kundenanforderungen hinsichtlich Integritit und
Kun%aenanforderungen Vertraulichkeit.
5 Sicherstellung des Datenschutzes bei Uneingeschrénkte Einhaltung der Anforderungen des
personenbezogenen Daten Datenschutzes.
Konttolle des Informationszugriffs und Umsetzung eines W|rksan'1'en Berechtigungskonzepts
6 und SchutzmaBnahmen fir IT-Infrastruktur und
Schutz der Infrastruktur o :
Raumlichkeiten.
Erfillung der Normanforderungen nach Aufbau, Umsetzung, Aufrechterhaltung und
7 ISO 27001 und Empfehlungen nach I1SO kontinuierliche Verbesserung des ISMS nach 1SO-

27002 Standards.

Sicherheitsstrategie

Zur Erreichung der Informationssicherheitsziele und der kontinuierlichen Verbesserung des Sicherheitsniveaus
orientiert sich Blumatix an den Normen ISO 27001 und ISO 27002. Das ISMS wird entsprechend diesen Normen
aufgebaut, implementiert, aufrechterhalten und stetig verbessert. Blumatix verfolgt dabei einen fortlaufenden
Prozess der Risikominimierung und sensibilisiert alle Beteiligten regelméaBig fiir Informationssicherheit.

Verantwortungen

Flihrungskrafte und Mitarbeiter/innen tragen gemeinsam Verantwortung fiir ein angemessenes
Sicherheitsniveau. Es wird erwartet, dass erkannte Sicherheitsprobleme proaktiv gemeldet werden und jeder
aktiv zur Verbesserung des Sicherheitsniveaus beitragt. TrainingsmaBnahmen werden regelmaBig durchgefiihrt,
um das Sicherheitsbewusstsein zu férdern.

VerstéBe gegen diese und ergénzende Richtlinien werden konsequent geahndet.

Verpflichtung zur Bereitstellung von Ressourcen




Die Geschaftsﬁuhrung verpflichtet sich, alle erforderlichen Ressourcen (Personal, Ausstattung, Raumlichkeiten,
Zeit) zur Verfligung zu stellen, um das ISMS aufrechtzuerhalten und kontinuierlich weiterzuentwickeln.

Inkraftsetzung und Kommunikation

Die vorliegende Informationssicherheitspolitik tritt mit Bekanntgabe durch die Geschaftsfiihrung in Kraft und ist
verbindlich fir alle Mitarbeiter/innen und externe Parteien. Sie ist 6ffentlich im ISMS-Wiki abrufbar.

Uberpriifung der Richtlinie

Diese Richtlinie wird regelmaBig, mindestens jedoch bis zum 30. Juni 2026, Uberpriift und aktualisiert.
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* |: Alle Mitarbeiter/innen und interessierte Parteien der Blumatix

Klassifizierung und Zugriff

Dieses intern erstellte Dokument ist 6ffentlich und im ISMS-Wiki abrufbar.

Uberpriifung der Richtlinie

Die nachste Uberpriifung diese Richtlinie durch den Informationssicherheitsbeauftragten findet bis zum
30.6.2026 statt,
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